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ACERCA DE LAENCUESTA GLOBAL RISKIN FOCUS

Risk in Focus ofrece investigaciones practicas basadas en datos para ayudar a los auditores internos
y sus partes interesadas a comprender el panorama de riesgos actuales y gestionar sus programas

de auditoria interna.

Mediante el uso de los resultados de la encuesta y

las mesas de debate regionales, Risk in Focus revela
perspectivas clave de los lideres de auditoria interna de
todo el mundo sobre lo siguiente:

B Niveles de riesgo actual y prioridades de auditoria.

B Cambios en el nivel de riesgo en el ultimo afio.

B Impulsores del riesgo por region.

B Practicas innovadoras para abordar los riesgos
principales.

Global Risk in Focus es una asociacién colaborativa
facilitada por la Internal Audit Foundation con el
generoso apoyo de los organismos regionales del Instituto
de Auditores Internos (lIA), los institutos del lIA y los
patrocinadores corporativos. La fundacién reconoce con
gratitud la participacion de los organismos regionales del
HA:

B Federacion Africana de Institutos de Auditores
Internos (AFIIA)

B Confederacién Arabe de Institutos de Auditores
Internos (ARABCIIA)

\‘- Internal Audit
FOUNDATION

hr—
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B Confederacion Asiatica de Institutos de Auditores
Internos (ACIIA)

B Confederacion Europea de Institutos de Auditores
Internos (ECIIA)

B Fundacion Latinoamericana de Auditores Internos
(FLAI)

Risk in Focus fue creada originalmente en 2016 por el
Grupo de Investigacion de Institutos Europeos (EIRG),
que sigue publicando el informe en Europa a través de la
ECIIA.

Disefiada como un recurso para los auditores internos
y sus partes interesadas, Risk in Focus desencadenara
conversaciones y ofrecera nuevas perspectivas que
causaran un impacto en su organizacion y en el mundo.

Los informes y las presentaciones de Risk in Focus estan
disponibles sin cargo en el Centro de conocimiento de

Risk in Focus.

Visite el Centro de conocimiento de Risk in Focus
para descargar presentaciones resumidas e
informes gratuitos para compartir con las partes
interesadas.

PARTICIPACION EN
LA INVESTIGACION
ENTODO EL MUNDO

124

paises/
territorios

3544

respuestas a
la encuesta

18

mesas de debate con

138

participantes

27

entrevistas
exhaustivas
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https://www.theiia.org/en/internal-audit-foundation/
https://africaiia.org/
https://www.eciia.eu/
http://www.laflai.org/
https://www.theiia.org/en/internal-audit-foundation/latest-research-and-products/risk-in-focus/
https://www.theiia.org/en/internal-audit-foundation/latest-research-and-products/risk-in-focus/
https://www.theiia.org/en/internal-audit-foundation/latest-research-and-products/risk-in-focus/
https://arabciia.org

SOCIOS DE RISK IN FOCUS EN AMERICA LATINA

de Auditores Internos
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rhe l'l \\ Auditores Internos \v, Global Advisory solutions Roberto Loo, director ejecutivo de
do Brasi la Fundacién Latinoamericana de
Auditores Internos
Moderadores de la mesa de debate
® México ® Chile ® Guatemala ® Fibio Pimp3o, director de Auditoria
® Brasil ® Argentina ® Uruguay Interna en Whirlpool América Latina
® Colombia ® Ecuador ® Republica Dominicana o Javier Ferrer. director eencral de
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® Per(l ® Costa Rica ® Honduras
® El Salvador ® Venezuela ® Paraguay
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RESUMEN EJECUTIVO: AMERICA LATINA

Se prevé que el cambio climatico y la disrupcion digital seran los riesgos que aumentaran con mayor rapidez en
América Latina y en todo el mundo en los préximos tres afios, de acuerdo con la encuesta Risk in Focus de este afio.

Las respuestas a la encuesta de mas de 3500 lideres
de auditoria interna en todo el mundo, incluidos mas
de 600 de América Latina, brindan un panorama claro
de estas dos areas de riesgo que cobran cada vez mas
importanciay prioridad.

B Los lideres de auditoria interna predijeron que el
cambio climatico avanzara hasta ser el sexto riesgo
mas alto en tres afios, desde el duodécimo puesto
que ocupaba el afio pasado.

B Los encuestados predicen que la disrupcion
digital (incluida la IA) estara en segundo lugar con
respecto a la ciberseguridad como el mayor riesgo
que afrontaran sus organizaciones dentro de tres
afos.

Debido al rapido ascenso anticipado de estas dos areas
de riesgo, el informe de Risk in Focus de este afio se
concentrara en estos riesgos futuros y en cdmo se estan
preparando los auditores internos para ellos.
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El avance del cambio climatico como uno de los riesgos
principales refleja no solo la preocupacidn genuina
por los efectos de los fendmenos meteoroldgicos

en todo el mundo, sino también la proliferacién de
reglamentaciones relacionadas con el climay de
objetivos de sustentabilidad. Los auditores internos
estan ayudando a los consejos y a los directivos a
entender los riesgos relacionados con el clima en
términos financieros y colaborando con los planes de
resiliencia ante los desastres en caso de condiciones
climaticas extremas.

Mientras tanto, la incorporacidn de herramientas de
inteligencia artificial (IA) faciles de usar ha acelerado
la disrupcion digital y promete reinventar la forma de
hacer negocios. La presion para estar a la altura de

la competencia esta haciendo avanzar rapidamente
laIA, lo que aumenta los riesgos. La integracion de
tecnologias nuevas es un desafio importante, y algunas
areas carecen de un acceso confiable a Internet. Los
auditores internos ofrecen servicios de asesoramiento
para laimplementacidn de tecnologias nuevas y
mantienen al consejo informado sobre los riesgos.

PARTICIPACION
DE AMERICA
LATINAEN LA
INVESTIGACION

B 614 respuestas a la encuesta
de los CAE y directores

B 18 paises participantes

B 2 mesas de debate con
20 participantes

B 3 entrevistas exhaustivas
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RESUMEN

RESUMEN EJECUTIVO: AMERICA LATINA

En América Latina, la ciberseguridad es sin duda el
riesgo mas alto, ya que lo eligieron aproximadamente
tres cuartos de los encuestados. Alrededor de la

mitad de los encuestados indican que la continuidad
del negocio, el capital humano o los cambios
reglamentarios estan entre las cinco preocupaciones
principales de sus organizaciones. Esto deja poco
espacio para los nuevos riesgos, lo que hace que el
aumento de la disrupcion digital y el cambio climatico
sean mas dignos de atencion.

Como novedad este afio para Risk in Focus, el analisis
de los datos de la encuesta incluye comparaciones para
el sector, y muestra lo siguiente:

B Laciberseguridad, la continuidad del negocioy
el capital humano fueron riesgos altos en todos
los sectores, pero las diferencias entre sectores
fueron claras.

B Elarea de fabricacion calificé la incertidumbre
geopolitica, los cambios en el mercado/la
competenciay la cadena de abastecimiento
(incluidos los terceros) como altos.

B Elsector publico tuvo niveles de riesgo mas altos
en las areas de fraude y cultura corporativa.

B Elsector educativo afrontd una serie excepcional
de desafios, en particular en la disrupcion digital
(incluida la 1A), la liquidez financiera, la cultura
corporativa y las lineas de jerarquia corporativas/
de gobierno.
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Segun las conversaciones con los lideres de auditoria
de todo el mundo, el proyecto de investigacion
identificd seis impulsores del riesgo en los riesgos
emergentes en todo el mundo:

Influencia directa

B Reglamentaciones
B Repercusion financiera
B Oportunidad comercial

Influencia indirecta

H Politica
H Opinidn publica
B Repercusion social

El conocimiento y la comprensidn de estos impulsores
del riesgo pueden ayudar a los lideres de auditoria
internay a sus partes interesadas con la toma de
decisiones estratégicas a corto y a largo plazo.

INFORME DEL
CONSEJO

Descargue el Informe del
Consejo de América Latina
de 2025

(un resumen de los
resultados mas importantes
para las partes interesadas)

theiia.org/RiskinFocus
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INTRODUCCION

Seguin las conversaciones con los lideres de auditoria de todo el mundo, se identificaron seis impulsores de riesgo
como elementos clave que influyen en cémo los lideres de auditoria interna califican los riesgos y responden a ellos.
Estos se dividieron en dos tipos: presion directa y presion indirecta.

Los impulsores de riesgo que crearon una presion directa mercado. Ademas, la repercusion social puede generar nuevas
fueron las reglamentaciones, la repercusion financieray la prioridades para el sector publico y el sector privado. La
oportunidad comercial. Estos ejercen una fuerte influencia interaccion entre la presion directa y la presion indirecta crea
en la forma en que el consejo establece las prioridades y el una repercusion a largo plazo en los niveles de riesgoy en la
alcance de la auditoria interna, especialmente en el corto prioridad de la auditoria.

lazo.
P Durante las mesas de debate y las entrevistas de Risk in
Los impulsores de riesgo indirectos -la politica, la opinidn Focus, estos impulsores de riesgo fueron evidentes en la
publicay la repercusion social- pueden necesitar mas tiempo manera en que las organizaciones de todo el mundo abordan
para afectar los niveles de riesgo en el ambito corporativo. el cambio climatico y la disrupcidn digital (incluida la IA). El
Sin embargo, la presion indirecta puede conducir, en ultima conocimiento de estos impulsores de riesgo puede ayudar a
instancia, a una presién directa. Por ejemplo, las prioridades los lideres de auditoria internay a sus partes interesadas con
politicas pueden dar lugar a reglamentaciones, mientras la toma de decisiones estratégicas a corto y a largo plazo.

que la opinidén publica puede convertirse en una presion del

Impulsores del riesgo en los riesgos emergentes

Reglamentaciones Politica
Reglamentaciones especificas y Tendencias o prioridades
consecuencias del politicas relacionadas con el area
incumplimiento ) deriesgo

Repercusion financiera . Opinion publica
Repercusion en los beneficios o ‘ Presion del publico, el mercado/
los activos Con ' los clientes o las partes
(incluido el fraude) \ . Ao interesadas

Oportunidad comercial Repercusion social
Ventaja para el negocio o Perjuicio o beneficio para las
riesgo de quedarse atras personas o la sociedad en general

Presion directa Presion indirecta .
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INTRODUCCION

Todos los afios, la investigacion de Risk in Focus
comienza con una encuesta de los directores
generales de auditoria (CAE) y los jefes de auditoria
interna para identificar los riesgos actuales y
emergentes para cada region. Los resultados se
usan para identificar areas para las mesas de debate
de seguimiento y las entrevistas con los CAE y

otros expertos del sector. La encuesta se centra en
16 categorias de riesgo, que se muestran abajo. A los
encuestados se les hicieron dos preguntas clave:

B ;Cuales son los cinco riesgos principales que
afronta su organizacion?

B ;Cudles son las cinco areas de auditoria
principales en las que Auditoria Interna invierte
la mayor cantidad de tiempo y esfuerzo?

Para evaluar las tendencias de riesgo, a los
encuestados también se les pregunté cuales eran sus
expectativas en cuanto a los niveles de riesgo y las
prioridades de auditoria dentro de tres afios.

La encuesta global para todas las regiones excepto
Europa se realiz entre el 21 de marzo de 2024 y el

20 de mayo de 2024, y se obtuvieron 2559 respuestas.
La encuesta que era especificamente para Europa

se realizé entre el 4 de marzo de 2024 y el 1 de abril
de 2024, y se obtuvieron 985 respuestas. En conjunto,

Areas de riesgo incluidas en el informe

- Nombre del riesgo Descripcion del riesgo usada en la encuesta

Continuidad del negocio, resiliencia operativa, manejo de crisis y respuesta ante desastres

1 Continuidad del negocio

2  Cambio climatico

3 Comunicaciones/reputacion

4 Ciberseguridad

5 Disrupcién digital (incluida la IA)

6 Liquidez financiera

7 Fraude

8 Incertidumbre geopolitica

9 Lineas de jerarquia corporativas/de gobierno
10 Salud/seguridad

11  Capital humano

12 Cambios en el mercado/competencia
13 Fusiones/adquisiciones

14  Cultura corporativa

15 Cambios reglamentarios

16
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Cambio climatico, biodiversidad y sustentabilidad ambiental
Comunicaciones, reputacion y relaciones con las partes interesadas
Ciberseguridad y seguridad de los datos

Disrupcion digital, tecnologia nueva e IA (inteligencia artificial)
Liquidez financiera y riesgo de insolvencia

Fraude, soborno y explotacién delictiva de la disrupcion
Incertidumbre geopolitica y macroecondémica

Gobierno organizacional y lineas de jerarquia corporativas

Salud, proteccion y seguridad

Capital humano, diversidad, y gestidn y retencidn de talentos

Fusiones y adquisiciones
Cultura corporativa
Cambios en las leyes y las reglamentaciones

Cadena de abastecimiento (incluidos los terceros) Cadena de abastecimiento, externalizacion y riesgo de la “enésima” parte

en las dos encuestas se obtuvieron 3544 respuestas
en total. Ambas encuestas se realizaron en linea
mediante contactos vinculados con los institutos del
IIAy los organismos regionales.

7

Cambios en el mercado/comportamiento de los clientes y de la competencia
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TASAS DE RESPUESTAS A LA ENCUESTA

Todo el mundo: tasa de respuesta por region  América Latina: tasa de respuesta por pais

México 189
1024 Total en todo Brasil 56
el mundo: Colombia 53
3544 Bolivia (Estado...) a1
614 Peru 35
418 El Salvador 33
324 Chile 23
179 Argentina 22
) Ecuador 21 Valores totales en
Asia- Europa América  América Africa Oriente .. .
Pacifico Latina*  del Norte Medio Panama 20 America Latina:
Costa Rica 20 614 respuestas
Venezuela 19 18 pal'ses
Guatemala 18
Porcentajes Uruguay 17
mundiales Republica Dominicana 17
Nicaragua 12
Honduras 10
Paraguay 8
Asia- Europa América  América Africa Oriente
Pacifico Latina*  del Norte Medio

Nota: Los paises del Caribe en los que se habla espafiol estan incluidos dentro de
América Latina.

Los paises del Caribe en los que se habla inglés o neerlandés estan incluidos dentro de
América del Norte.
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Ameérica Latina:

Servicios financieros
Mineria/energia/suministro de agua
Fabricacion

Sector publico (gobierno)

Venta mayorista/minorista
Educacion

Salud/trabajo social
Agricultura/silvicultura/pesca
Servicios administrativos/de soporte
Actividades profesionales/técnicas
Transporte/almacenamiento
Informacién/comunicacion
Alojamiento/servicios alimentarios
Arte/entretenimiento

Construccion

Organizaciones benéficas

Otro

Nota: Encuesta Risk in Focus realizada en linea entre el 21 de marzo de 2024 y el
20 de mayo de 2024 por la Internal Audit Foundation. n = 614 para América Latina.

sector

27%
14%
1%
10%
6%
4%
4%
4%
4%
3%
3%
2%
2%
1%
1%
1%
2%
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Ameérica Latina: tipo de organizacion

De capital privado 46%
Sector publico (gobierno) 25%
Que cotiza en la bolsa de valores 18%
Proveedor de servicios/consultor 5%
Organizacién de beneficencia 4%
Otro 2%

América Latina: tamano de la funcion de
auditoria interna

1a5 6al10 Mal5 16a25 26a50 51a100 Masde100

Cantidad de empleados a tiempo completo equivalentes
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AMERICA LATINA: TENDENCIAS DE RIESGOS

Los riesgos relacionados con la ciberseguridad, los cambios reglamentarios, la continuidad del negocio y el capital
humano fueron los cuatro mas altos el afio pasado y este afio. El cambio climatico/medio ambiente mostré un
aumento considerable desde el afio pasado hasta este afio, ya que pas6 del duodécimo al noveno lugary sumé

7 puntos porcentuales. Se prevé que en los proximos tres afios la disrupcion digital (incluida la IA) aumentara

19 puntos porcentuales y se ubicara en el segundo lugar. Al mismo tiempo, se prevé que en tres afios el cambio

climatico aumentara 12 puntos porcentuales y se ubicara en el sexto lugar.

América Latina: cinco principales

. Tendencia

Preguntas de la encuesta: ;Cudles son los cinco riesgos principales que afronta su organizacion en la actualidad?

¢{Cudles piensa que seran los cinco riesgos principales dentro de tres afios?

© 0o N e o~ WD e
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RESUMEN

Riesgo del ano pasado

Ciberseguridad 75%
Cambios reglamentarios 48%
Continuidad del negocio 47%
Capital humano 44%
Incertidumbre geopolitica 42%
Disrupcion digital (incluida la IA) 38%
Liquidez financiera 33%
Fraude 30%
Cultura corporativa 26%

Cambios en el mercado/la competencia 26%

Comunicaciones/reputacion 22%

. Cambio climatico/medio ambiente  22%

Lineas de jerarquia corporativas/de gobierno 18%
Cadena de abastecimiento (incluidos los terceros) 16%
Salud/seguridad 8%

Fusiones/adquisiciones 3%
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Riesgo de este aio

Ciberseguridad 4%
Continuidad del negocio 49%
Capital humano 46%
Cambios reglamentarios 45%
Disrupcion digital (incluida la IA) 37%
Incertidumbre geopolitica 37%
Liquidez financiera 33%
Fraude 32%

Cambio climatico/medio ambiente  29%
Cultura corporativa 28%
Cambios en el mercado/la competencia 26%
Lineas de jerarquia corporativas/de gobierno 18%

Cadena de abastecimiento (incluidos los terceros) 17%

Comunicaciones/reputacion 17%
Salud/seguridad 9%
Fusiones/adquisiciones 4%

Expectativas de riesgo en 3 ainos

© o S jaN G & 0

e
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Ciberseguridad 66%
Disrupcion digital (incluida la IA) 56%
Continuidad del negocio 45%
Capital humano 43%
Cambios reglamentarios 43%

Cambio climatico/medio ambiente  41%

Incertidumbre geopolitica 35%
Fraude 29%
Liquidez financiera 27%

Cambios en el mercado/la competencia 25%

. Cultura corporativa 23%

. Cadena de abastecimiento (incluidos los terceros) 18%

Comunicaciones/reputacién 16%
Lineas de jerarquia corporativas/de gobierno 14%
Salud/seguridad 10%

Fusiones/adquisiciones 8%

Nota: Encuesta Risk in Focus realizada en linea entre el 21 de marzo de 2024 y el 20 de mayo de 2024

por la Internal Audit Foundation. n = 614 para América Latina.
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TODO EL MUNDO: TENDENCIAS DE RIESGOS

Los riesgos de ciberseguridad, continuidad del negocio y capital humano se mantienen altos. Si miramos hacia el
futuro en el ambito mundial, se prevé que en 3 afios la disrupcidn digital aumentara 20 puntos porcentuales y se
ubicara en el segundo lugar. Al mismo tiempo, se prevé que en 3 afios el cambio climatico aumentara 16 puntos
porcentuales y se ubicara en el quinto lugar.

Todo el mundo: cinco principales. Tendencia

Preguntas de la encuesta: ;Cuales son los cinco riesgos principales que afronta su organizacién en la actualidad?
{Cudles piensa que seran los cinco riesgos principales dentro de tres afios?

Riesgo del afno pasado Riesgo de este afio Expectativas de riesgo en 3 aios

1. Ciberseguridad 73% 1. Ciberseguridad 73% 1. Ciberseguridad 69%
2. Capital humano 51% 2. Continuidad del negocio 51% / 2. Disrupcién digital (incluida la IA) 59%
3. Continuidad del negocio 47% 3. Capital humano 49% 3. Continuidad del negocio 47%
4. Cambios reglamentarios 39% 7 4. Disrupcién digital (incluida la IA) 39% 4. Capital humano 42%
5. Disrupcion digital (incluida la IA) 34% 5. Cambios reglamentarios 38% 5. Cambio climatico/medio ambiente  39%
6. Liquidezfinanciera 32% 6. Cambios en el mercado/la competencia 32% 6. Cambios reglamentarios 37%
7. Cambios en el mercado/la competencia 32% 7. Liquidez financiera 31% 7. Incertidumbre geopolitica 31%
8. Incertidumbre geopolitica 30% 8. Incertidumbre geopolitica 30% 8. Cambios en el mercado/la competencia 30%
9. Lineas de jerarquia corporativas/de gobierno 27% 9. Lineas de jerarquia corporativas/de gobierno 25% 9. Liquidezfinanciera 25%
10. Cadena de abastecimiento (incluidos los terceros)26% 10. Cultura corporativa 24% 10. Cadena de abastecimiento (incluidos los terceros) 24%
11. Cultura corporativa 26% 11. Fraude 24% 11. Lineas de jerarquia corporativas/de gobierno22%
12. Fraude 24% 12. Cadena de abastecimiento (incluidos los terceros) 23% 12. Fraude 21%
13. Comunicaciones/reputacion 21% 13. Cambio climatico/medio ambiente 23% 13. Cultura corporativa 20%
14. Cambio climatico/medio ambiente 19% 14. Comunicaciones/reputacion 20% 14. Comunicaciones/reputacion 15%
15. Salud/seguridad 11% 15. Salud/seguridad 11% 15. Salud/seguridad 10%
16. Fusiones/adquisiciones 6% 16. Fusiones/adquisiciones 6% 16. Fusiones/adquisiciones 9%

Nota I: El promedio mundial se calcula sumando los promedios de cada regién y dividiéndolos por la cantidad de regiones.
Nota 2: Encuestas Risk in Focus realizadas en linea entre el 21 de marzo de 2024 y el 20 de mayo de 2024 por la Internal Audit
Foundation y el Grupo de Investigacion de Institutos Europeos. n = 3544.
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CAMBIO CLIMATICO

Segun expresaron los participantes de la mesa de debate, los lideres de auditoria interna deben
comprender claramente de qué manera el clima afecta las operaciones, las finanzas, la cadena de
abastecimiento, la reputacion y otros aspectos de sus organizaciones.

En América Latina se encuentran 13 de los 50 paises
mas susceptibles a crisis relacionadas con el climat.
Solo en 2023, en las regiones hubo aproximadamente
11 millones de personas afectadas por las
condiciones climaticas extremas, que dieron como
resultado pérdidas econdmicas de mas de $20 mil
millones2. Ademas, entre 1998 y 2020, los eventos
relacionados con el clima y sus repercusiones se
cobraron mas de 312 000 vidas y afectaron a mas

de 277 millones de personas en América Latinay el
Caribes3. Esto, combinado con las predicciones de

Segun estimaciones del Banco Mundial, para 2030
las crisis climaticas podrian llevar a casi 6 millones
de personas a la pobreza extrema en América Latina
y el Caribe*. La naturaleza interconectada del riesgo
del cambio climatico suma complejidad a otras areas
de riesgo y podria requerir la reevaluacion de los
enfoques de gestion de riesgo. El cambio climatico
ya esta generando riesgos relacionados con la
continuidad del negocio, la cadena de abastecimiento,
la sustentabilidad, el cumplimiento normativoy la
reputacion.

aumentos sostenidos de las temperaturas mundiales
y las consecuencias relacionadas, presagia riesgos
relacionados con el clima continuos e importantes en
la region.

41"

prevé que serd uno

29 %

Cambio climatico _
dice que ahora

Resultados de la encuesta

en América Latina es uno de los de los cinco riesgos
CINCO riesgos principales en tres
principales anos

1. “ARoadmap For Climate Action In Latin America and the Caribbean 2021-2025” (Hoja de ruta de la accidn climatica en América Latinay
el Caribe de 2021 a 2025), Banco Mundial, septiembre de 2022.

2. “Climate Extremes Slammed Latin America and the Caribbean Last Year” (Las condiciones climaticas extremas azotaron a América
Latina y el Caribe el afio pasado), Inside Climate News, mayo de 2024.

3. “Effects of climate change in Latin America and the Caribbean” (Efectos del cambio climatico en América Latina y el Caribe), Banco de
Desarrollo de América Latina y el Caribe, noviembre de 2023.

4. Revised Estimates of the Impact of Climate Change on Extreme Poverty by 2030 (Estimaciones corregidas del efecto del cambio
climatico en la pobreza extrema para 2030), Grupo Banco Mundial.
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https://reliefweb.int/report/world/roadmap-climate-action-latin-america-and-caribbean-2021-2025#:~:text=The targets of the Roadmap,the development of multisectoral solutions.
https://insideclimatenews.org/news/11052024/climate-extremes-latin-america-caribbean-impacts-costs/#:~:text=Extreme climate shocks%2C intensified by,climate report for the region
https://www.caf.com/en/currently/news/2023/11/effects-of-climate-change-in-latin-america-and-the-caribbean/
http://documents.worldbank.org/curated/en/706751601388457990/Revised-Estimates-of-the-Impact-of-Climate-Change-on-Extreme-Poverty-by-2030

CAMBIO CLIMATICO

El riesgo climatico mas urgente para la mayoria de las
organizaciones es la mayor probabilidad de fendmenos
meteoroldgicos extremos. La recuperacion de
desastres, la continuidad del negocio y la planificacion
de la resiliencia son areas en que la auditoria interna
puede ofrecer apoyo en materia de asesoramiento y
aseguramiento. Las auditorias de los planes existentes
deben examinar si consideran aspectos mas alla

de las repercusiones financieras, y los lideres de
auditoria deben estar atentos a la necesidad de seguir
capacitando al personal para respaldar esas revisiones.

“El otro dia, un colega nos conté que el cambio
climético los afectaba porque en un area de su depdsito
no estaban preparados para las temperaturas altas.
Entonces, todos sus productos corrian riesgo de
estropearse”, dijo Pamela Vago, gerente de Auditoria
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Interna, Compliance y Seguridad de la informacidn
en GENNEIA, S.A. “Tarde o temprano, algin aspecto
del cambio climatico puede afectarnos, ya sea a

las personas, a los productors o a la cadena de
abastecimiento. Eso es algo que tendremos que
abordar, independientemente de que tengamos
equipos pequeiios o equipos grandes, ya sea

que nuestras estrategias estén vinculadas a la
sustentabilidad o no”.

Otros lideres de auditoria interna relataron los efectos
tangibles en sus areas, como huracanes en Republica
Dominicana; inundaciones en Brasil; sequias en
Panama, Uruguay y el Caribe; y los problemas de salud
relacionados con el calor en Paraguay. El 31 % de los
encuestados de América Latina dijo que el cambio
climatico/medio ambiente ya era uno de los cinco
riesgos principales en su organizacion. Se prevé que en
los proximos tres afios esa cifra aumente al 41 %. (Vea el
grafico a continuacion).
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CAMBIO CLIMATICO

Todo el mundo: Cambio climatico como uno de los cinco
principales por region

Pregunta de la encuesta: ;Cuales son los cinco riesgos principales que afronta su organizacién en la

actualidad? ;Cudles piensa que seran los cinco riesgos principales dentro de tres afios? Tema: Cambio
climatico/medio ambiente

33%
29%
0O,
25% 26%
12%
Estados Oriente Africa Asia- América Canada Europa
Unidos Medio Pacifico Latina
B Actual En tres aiios

Nota 1: Estados Unidos y Canada se muestran aparte debido a diferencias considerables en sus respuestas.
Nota 2: Encuestas Risk in Focus realizadas en linea entre el 21 de marzo de 2024 y el 20 de mayo de 2024 por la Internal
Audit Foundation y el Grupo de Investigacion de Institutos Europeos. n = 3544,
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RESUMEN

CAMBIO CLIMATICO

Las alteraciones del clima en las operaciones diarias

también presentan numerosas oportunidades de apoyo

en materia de asesoramiento y aseguramiento. Las
evaluaciones pueden incluir un anélisis de cémo los
activos fisicos y el capital humano se ven afectados
por las temperaturas extremas y los fenémenos
meteoroldgicos extremos. Los posibles efectos a
cortoy a largo plazo en la productividad, la eficacia,
los costes de energia, la cadena de abastecimiento y
la asegurabilidad son otras areas por examinar. Las
primas de los seguros estan aumentando y hay poca
disponibilidad de reaseguro. Las actualizaciones de la
evaluacion general de riesgo de la organizacion deben
incluir las consideraciones climaticas.

Los lideres de auditoria interna deben tener voz firme
en la sala del consejo con respecto a este asunto.
Muchos organismos gubernamentales no estan

al tanto de las amplias implicaciones del cambio
climatico, y Auditoria Interna puede advertirles sobre
sus posibles amplios impactos. Los riesgos climaticos
deberian describirse en términos financieros —costes,
multas, sanciones, pérdidas de activos, pérdidas de

productividad- para que los consejos presten atencion.
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Una preocupacion importante entre los lideres de
auditoria interna en la mesa de debate fue contar con
las habilidades y los recursos necesarios para lograr
un aseguramiento eficaz sobre el cambio climatico.
Muchos lamentaron que la influencia de la auditoria
interna en esta area sera limitada sin ellos.

“No estamos haciendo lo suficiente en esta area, y
parte de ello se vincula con la falta de conocimientos”,
expreso Fabio Pimpao, director de Auditoria Interna

y Controles Internos de Whirlpool, regién de América
Latina. “Esto es nuevo para Auditoria Interna, y
algunos departamentos estan incorporando a
auditores ambientales. Tener la combinacion correcta
de experiencia en nuestro equipo puede agregar
valor”. “El objetivo es que Auditoria Interna incorpore
las consideraciones climaticas en los trabajos de
aseguramiento en todas las dreas afectadas”, indicé.

Los esfuerzos para educar al consejo deberian

incluir debates sobre la necesidad de mejorar

las cualificaciones donde sea necesario o las
posibilidades reales de incorporar a expertos
externos hasta que Auditoria Interna esté plenamente
capacitada. La colaboracion con la Direccion
Ejecutiva y los administradores de riesgos clave en
toda la organizacidn presenta otra posibilidad de
perfeccionamiento.

Los esfuerzos para educar
al consejo deberian
incluir debates sobre la
necesidad de mejorar las
cualificaciones donde
sea necesario o las
posibilidades reales de
incorporar a expertos
externos hasta que
Auditoria Interna esté
plenamente capacitada.
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CAMBIO CLIMATICO

Muchos paises de América Latina se han comprometido
a reducir considerablemente las emisiones de gases

de efecto invernadero (GHG) para 2030y llegar al cero
neto para 2050. Los compromisos impulsados por el
gobierno de lograr la neutralidad de carbono y otros
objetivos de sustentabilidad han influido en cierta
medida en las estrategias empresariales, las finanzas,
las operaciones y la gestion de riesgo.

Por ejemplo, la respuesta coordinada en el ambito
nacional de Uruguay incluye la creacién de un Ministerio
Climatico que ha establecido objetivos de neutralidad
de carbono para el pais. Argentina ha establecido
objetivos para el uso de energias renovables, que
prevén una confianza del 30 % por parte de los

grandes usuarios para 2025. Hay “bonos ecoldgicos”
incorporados en los acuerdos de préstamo con el Banco
Mundial y otros prestamistas mundiales.
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Mientras tanto, los cambios ambientales locales estan
afectando las estrategias empresariales. Por ejemplo, la
disponibilidad de agua se considera cada vez mas para
préstamos para desarrollos de nuevos proyectos, segin
un participante de una mesa de debate en el sector
financiero. En este caso, el cambio climatico generd un
nuevo riesgo de préstamo.

“Desde el punto de vista reglamentario, la realidad es
que en Panama, en nuestros acuerdos bancarios, hemos
incluido el riesgo climatico solo como un riesgo externo
por solo dos afios”, expresd. “Pero no nos dicen como.
En el &mbito nacional, es muy pronto en el sentido de
que no hemos tenido una presidn reglamentaria para
publicar mas informacién de la que publicamos en
nuestros informes de sustentabilidad”.
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CAMBIO CLIMATICO

Una de las formas importantes en que los auditores
internos pueden educar a los consejos y a otros
responsables de tomar decisiones es explicar la
diferencia entre promover la sustentabilidad y gestionar
los riesgos climaticos, que son ambos fundamentales
en la regidn.

Las iniciativas de sustentabilidad estan pensadas para
frenar los factores contribuyentes mas importantes del
cambio climatico (como las emisiones de carbono),
mientras que gestionar el riesgo climatico es una
iniciativa para prepararse para un sinnimero de
posibles consecuencias del calentamiento global
(incluidas las condiciones climaticas extremas).

Muchas jurisdicciones se centran en las practicas de
sustentabilidad pero ain no reconocen por completo
los efectos cada vez mayores del cambio climatico que
ya se estan produciendo. Por ejemplo, las iniciativas
de sustentabilidad por si solas no abordan la forma

en que una organizacion responde a un fenémeno
meteoroldgico extremo, sus efectos en los empleados
o la subsiguiente disrupcion en la cadena de
abastecimiento y la productividad.
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Las respuestas del gobierno al cambio climatico estan
dejando de consistir en medidas de sustentabilidad y
comenzando a centrarse en informes obligatorios sobre
el clima. Auditoria Interna se esta preparando para
apoyar el cumplimiento corporativo, especialmente
garantizando que los datos informados sean exactos,
oportunos, confiables y coherentes. Los lideres

de auditoria interna estan atentos a las nuevas
reglamentaciones climaticas y ofrecen servicios de
asesoramiento para prepararse para el cumplimiento.

Muchas jurisdicciones se
centran en las practicas
de sustentabilidad pero
alin no reconocen por
completo los efectos cada
vez mayores del cambio
climatico que ya se estan
produciendo.
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CAMBIO CLIMATICO

Auditoria

B Garantizar la resiliencia empresarial y los
planes de respuesta ante desastres para
los fendmenos meteoroldgicos extremos.

M Buscar capacitacion sobre el cambio
climatico y el cumplimiento en materia de
sustentabilidad para el personal, para que
pueda entender mejor los riesgos.

B Mantenerse al tanto de las nuevas
reglamentaciones climaticas y ofrecer
garantias sobre los esfuerzos de
cumplimiento.

Asesoramiento

B Apoyar la evaluacion de los riesgos del
cambio climatico a corto y a largo plazo,
y el desarrollo de las estrategias de
respuesta.

M Preguntar al consejo/los directivos: ;Qué
deberia hacer la organizacién que no esta
haciendo?”

B Articular los riesgos climaticos en términos
financieros: costes, multas, sanciones.

B Ofrecer una descripcion general de los
efectos del clima en la productividad
de la organizacion y hacer los arreglos
necesarios para los informes de
sustentabilidad.

Consideraciones del consejo

B Mantenerse informado sobre la resiliencia
empresarial y los planes de respuesta
ante desastres para los fendmenos
meteorologicos extremos.

B Comprender claramente las posibles
repercusiones financieras del cambio
climatico.

M Establecer expectativas para la Direccion
Ejecutiva y Auditoria Interna sobre la
evaluacion de los planes de recuperacion
de desastres y de resiliencia empresarial.

B Crear una estrategia y establecer
expectativas para la Direccion Ejecutiva y
Auditoria Interna sobre las iniciativas de
sustentabilidad.

Para ver los recursos de auditoria, consulte el Apéndice A: Recursos sobre el cambio climatico
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DISRUPCION DIGITAL

Los lideres empresariales en América Latina dicen que la tecnologia avanza inexorablemente,
y no reduce la marcha para permitir que la gente se ponga al dia.

Los participantes de la mesa de debate en América

Latina indicaron que la disrupcidn digital esta creando ciberseguridad, el riesgo de fraude, y especialmente con

lo siguiente:

B Una nueva presién competitiva.

M Un nuevo esfuerzo operativo.

B Nuevos desafios de implementacion.

B Nuevas preguntas sobre el cumplimiento.
B Nuevos riesgos de ciberseguridad.

“Por un lado, debemos gestionar este riesgo en su
aspecto positivo para todas nuestras compaiiias.
Estamos viendo como las compafiias se vuelven
digitales”, dijo un CAE en la mesa de debate. “Pero,

Disrupcion digital
Resultados de la encuesta
en América Latina
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al mismo tiempo, [la IA] agrava los riesgos de

los problemas de bases de datos, el robo que incluso
puede afectar la privacidad de nuestros clientes”.

Estos son otros desafios especificos de la regidn:

W Altos costes de implementacion para las
organizaciones pequefas.

M Poca cultura digital.

B Opciones limitadas de capacitacion tecnoldgica.

B Acceso a Internet poco confiable en algunos
lugares.

37% §56%

dice que ahora prevé que serd uno
es uno de los de los cinco riesgos
CINCO riesgos principales en tres

principales anos
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DISRUPCION DIGITAL

Muchas empresas en América Latina y el Caribe no
cuentan con sistemas sofisticados de TI; por lo tanto, el
desafio de la disrupcidn digital es mas que simplemente
actualizar la tecnologia existente. Un obstaculo
importante para muchos es el coste de implementar

la transformacidn digital en empresas con una
dependencia escasa o nula de la tecnologia digital.

“Pienso en mi organizacion y también en muchas
compafiias en Brasil. No hablo de multinacionales

que facturan miles de millones”, dijo un participante

de la mesa de debate. “En la actualidad, la mayoria

de las compafiias no facturan tanto y no tienen un
departamento de TI muy desarrollado. Mi compafiia esta
cambiando el rumbo para ser mas digital y el coste es
muy alto, al menos en Brasil”.

Hay otros factores que complican ain mas el reto de
achicar la brecha digital. Por ejemplo, infraestructuras
académicas menos evolucionadas implican menos
recursos para capacitar a los empleados o mejorar la
cultura digital en general. “En lo que respecta a América
Latina, la mayoria son empresas familiares, por lo

que no hay una cultura o mentalidad para invertir en
tecnologia”, expresé un participante de la mesa de
debate.
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Y otros plantearon la cuestion del impacto cultural
de la disrupcion digital en las empresas pequefias
o informales, que conforman la mayor parte de las
empresas en América Latina y el Caribe. Muchos no
estan preparados para la disrupcion digital.

Un lider de auditoria interna cuyo banco se centra

en realizar préstamos a pequefias empresas explico:
“Nuestros clientes [de microcréditos] son los que
mueven la economia. Son los que estan involucrados;
los que tienen una empresa informal; los que no estan
acostumbrados a tanta tecnologia... Ese es uno de los
principales desafios que también esta relacionado con
la transformacién digital. ;Cémo hacemos ese cambio
cultural tanto de forma interna como con nuestros
clientes?”
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RESUMEN

DISRUPCION DIGITAL

Los auditores internos de los sectores con una mayor
reglamentacidn, en particular los servicios financieros,
comentaron que las reglamentaciones no han seguido
el ritmo de la tecnologia, lo que cre6 un campo de
juego desparejo entre los reglamentados y los no
reglamentados.

“Como se compite con los desregulados? Esa es otra
cuestion que tiene que ver con la transformacion digital”,
explico un lider de auditoria de servicios financieros.
“Las tecnofinancieras o los neobancos, que es la

nueva tendencia, aun no tienen reglas claras del juego.
Entonces, en términos de reglamentados frente a no
reglamentados, ;cémo compites?”

Los lideres de auditoria interna destacan la importancia
de aceptar el cambio y generar una cultura digital dentro
de sus organizaciones.

Un participante de la mesa de debate insté a sus colegas
a buscar la oportunidad en la disrupcidn digital. “Si,

la disrupcion digital genera mas riesgos, pero gracias

a esta disrupcion y a las herramientas que ofrece, lo
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que realmente tenemos es la oportunidad de contar

con entornos mas seguros”, expreso. “Al aprender estas
tecnologias y la manera de implementarlas de forma
segura, al final del dia, se nos presenta la oportunidad de
lograr no solo eficacia, sino mayor seguridad en nuestros
procesos”.

Otro lider de auditoria interna comentd: “Obviamente,
esto también esta relacionado con el tema del capital
humano, porque si nuestro capital no esta al dia o no se
ha mantenido al ritmo de la tecnologia, no podremos
[manejar] las ventajas que ofrece la disrupcion digital”.

Pimpao afiadié que deberia esperarse que todos los
auditores tengan conocimientos basicos de la tecnologia
en generaly de la IA en particular. “Hay asuntos que son
mas especificos, lo que es mas dificil, pero en materia de
tecnologia o sistemas informaticos todos los auditores
deben tener una comprensién minima”, expreso. “Lo
mismo sucedera con la inteligencia artificial”.

“Al aprender estas
tecnologias y la manera
de implementarlas de
forma segura, al final del
dia, se nos presenta la
oportunidad de lograr no
solo eficacia, sino mayor
seguridad en nuestros
procesos”.
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DISRUPCION DIGITAL

También se debe informar a los miembros del consejo de
los prejuicios y las cuestiones éticas relacionados con la
IA. Esto los ayudara a establecer las pautas para los usos
aceptables de la 1A y de otras tecnologias. Un enfoque
simpley eficaz es proporcionarle al consejo preguntas que
este puede hacer a la Direccidn Ejecutiva sobre el gobierno
y los controles para el uso de la tecnologia y la IA.

Otra consideracion critica es mantener al consejo
informado para establecer un tono eficiente desde la
direccion en relacion con la disrupcion digital y la IA.

Los lideres de Auditoria Interna en la mesa de debate
reconocieron la importancia de educar a los miembros
del consejo sobre el valor de la nueva tecnologiay la
importancia de crear estrategias, un gobierno y controles
para respaldarla.

Aunque muchos miembros del consejo ven la disrupcidn Otra consideracidn critica
digital/IA principalmente como una oportunidad comercial, )

se los debe advertir de sus riesgos asociados y sus posibles es mantener al consejo
efectos en otras areas de riesgo. Los encuestados en informado para esta blecer
América Latina sefialaron una gran diversidad de areas de . .

riesgo que pueden verse afectadas negativamente por la IA, un ton? eficiente d,eSde la
incluidas la ciberseguridad, el fraude, el capital humano, direccion en relacion con

la cultura corporativa y la continuidad del negocio. (Vea el la disrupcién digital y lalA
grafico de la pagina siguiente). ’

Pimpao comentd: “Ahora usamos inteligencia artificial
para la gestidn de inventario y en nuestros centros de
proceso de planificacion de operaciones y ventas. Estamos
mejorando muchas cosas. Pero, al mismo tiempo, hay mas
sistemas, mas tecnologia, mas personas, mas proveedores
externos y, logicamente, los riesgos aumentan en la misma
proporcion o mas”.
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DISRUPCION DIGITAL

Ameérica Latina: mas altos relacionados con la IA

Pregunta de la encuesta: ;Cuales son las cinco areas principales en que la inteligencia artificial tiene el
impacto mas negativo?
Ciberseguridad 74%
Fraude 58%
Capital humano 49%
Cultura corporativa 43%
Continuidad del negocio 35%

Comunicaciones/reputacion 33%

Cambios en el mercado/la competencia 30%
Cambios reglamentarios 29%
Lineas de jerarquia corporativas/de gobierno 19%
Cadena de abastecimiento (incluidos los terceros) 18%
Liquidez financiera 18%
Salud/seguridad 14%
Incertidumbre geopolitica 13%
Cambio climéatico/medio ambiente 9%

Fusiones/adquisiciones 6%

Nota: Encuesta Risk in Focus realizada en linea entre el 21 de marzo de 2024 y el 20 de
mayo de 2024 por la Internal Audit Foundation. n = 614 para América Latina.
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DISRUPCION DIGITAL

Auditoria

B Aumentar las habilidades informaticas del
personal.

B Entender el uso de la tecnologia, incluida la
IA, dentro de la organizacion.

M Revisar la eficacia de la implementacion de
la nueva tecnologia.

B Ofrecer garantias sobre las estrategias, los
procesos y los controles relacionados con la
nueva tecnologia.

B Ofrecer garantias para la gestion de datos y
la calidad de los datos usados en la IA.

B Prepararse para incorporar expertos
externos para el aseguramiento de la
tecnologia, seglin sea necesario.

B Considerar la opcidn de usar metodologias
agiles para prestar servicios de auditoria
interna con mas rapidez.

Asesoramiento

B Educar al consejoy a los directivos
sobre el valor de la nueva tecnologiay la
importancia del gobierno y los controles.

B Educar al consejo/los directivos sobre el
impacto de la IA en otras areas de riesgo.

B Brindar asesoramiento sobre la
implementacion de la nueva tecnologia.

B Considerarintegrar a los miembros del
equipo de auditoria interna dentro de los
equipos de tecnologia para que adquieran
conocimientos sobre los procesos
tecnoldgicos y faciliten las revisiones.

B Educar al consejo sobre las preguntas que
debe hacer a los directivos en relacion con
la nueva tecnologiay la IA.

Consideraciones del consejo

B Aprender sobre las oportunidades que
ofrece la nueva tecnologia y los riesgos
relacionados.

M Establecer pautasy consideraciones éticas
para usar la nueva tecnologia, incluida la IA.

M Trabajar con la Direccidn Ejecutiva para
establecer la estrategia y la normativa para
el uso de la nueva tecnologia.

M Buscar actualizaciones oportunas sobre el
uso y los controles de la nueva tecnologia,
especialmente en las areas de rapida
evolucion como la IA.

Para ver los recursos de auditoria, consulte el Apéndice B: Recursos sobre la inteligencia artificial
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ANALISIS DE AMERICA LATINA

L) . . . .
America Latina: Cinco principales
. . . . ° . ,
En la encuesta, a los encuestados se les hicieron dos preguntas frente d IaS prInC|pa leS cinco prlorldades de aUdltorla
clave:
W ;Cuales son los cinco riesgos principales que afronta su organizacion? . . 74%
B ;Cudles son las cinco areas de auditoria principales en las Ciberseguridad | 67%
e Auditoria Interna invierte la mayor cantidad de tiempo
esfuerzo? o e ey Continuidad el e g0Cio ey 406
La prioridad de la auditoria refleja el porcentaje de encuestados Capital humano I 299 46%
que calificaron un riesgo como uno de los cinco en los que invierten 0
la mayor cantidad de tiempo y esfuerzo. Por ejemplo, el 63 % de Cambios reglamentarios 430;%/
| 0

los encuestados dijo que la ciberseguridad era una de las cinco

prioridades de auditoria mas altas en su organizacion. Disrupcién digital (incluida la IA) 19% 37%
En este grafico se muestran las brechas entre los niveles de riesgo y . .. 37%
las prioridades de auditoria. Incertidumbre geopolitica puuy™ >0/
El texto azul muestra las dreas en las cuales la prioridad de la iquidez fi . 33%
auditoria es comparativamente alta en relacién con los niveles de Liquidez financiera N 49%
riesgo: 32%
B Liquidez financiera (+16) Fraude I 52%
B Fraude (+20) C e el . . 29%
B Lineas de jerarquia corporativas/de gobierno (+28) Cambio climatico/medio ambiente g™,
El texto anaranjado muestra las areas en las cuales la prioridad de l . 28%
la auditoria es comparativamente baja en relacién con los niveles Cultura corporativa  p— 2 00s
deriesgo: . . 26%
B Capital humano (-17) Cambios en el mercado/la competencia e 17%
B Disrupcion digital (incluida la 1A) (-18) 18%
B Incertidumbre geopolitica (-25) Lineas de jerarquia corporativas/de gobierno NN 4%
B Cambio climatico/medio ambiente (-18) 179
.. . e . . ()
Cabe sefialar que la prioridad de la auditoria interna depende de Cadena de abastecimiento (incluidos los terceros) D 29%
cuanto puede actuar la organizacion en relacion con el riesgo. .
Por ejemplo, la incertidumbre geopolitica puede ser un riesgo Comunicaciones/reputacion _17 /0220/
importante pero no una prioridad de auditoria importante si hay °
pocas medidas directas que los auditores directos pueden tomar . 9%
en relacién con ese riesgo. Otra consideracidn es que el esfuerzo de Salud/seguridad ™ 1 404
auditoria interna por la incertidumbre geopolitica se podria incluir ) o 4%
en otras areas de riesgo, como la continuidad del negocio, los Fusiones/adquisiciones g 704 Principales gy Principales cinco prio-
cambios reglamentarios o la cadena de abastecimiento. cinco riesgos ridades de auditoria

Nota 1: Encuesta Risk in Focus realizada en linea entre el 21 de marzo de 2024 y el 20 de mayo de 2024 por la Internal

Audit Foundation. n = 614 para América Latina.

Nota 2: Las cinco principales prioridades de auditoria indican si una actividad es una de las cinco en las que Auditoria
PAGINA 26 DE 36 Interna invierte la mayor cantidad de tiempo y esfuerzo. No es una medida de si la actividad estd en el plan de auditoria.
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Las areas de mayor riesgo variaron considerablemente entre los distintos sectores en América Latina. En general, la ciberseguridad, la continuidad del
negocio y el capital humano fueron areas de alto riesgo en todos los sectores. El cambio climatico se clasificd como el mas alto entre los lideres de auditoria
del sector publico, y casi 4 de 10 lo calificaron como uno de los cinco riesgos principales. En el caso de la disrupcién digital, los servicios financieros tuvieron

los niveles de riesgo mas alto, ya que 5 de 10 indicaron que era un riesgo alto o muy alto.

Ameérica Latina: Cinco

Area de riesgo

Ciberseguridad
Continuidad del negocio
Capital humano
Cambios reglamentarios

Disrupcion digital (incluida la IA)

Incertidumbre geopolitica 37%
Liquidez financiera 33%
Fraude 32%
Cambio climatico/medio ambiente 29%
Cultura corporativa 28%
Cambios en el mercado/la competencia 26%
Lineas de jerarquia corporativas/de gobierno 18%

Cadena de abastecimiento (incluidos los terceros)  17%

Comunicaciones/reputacion 17%
Salud/seguridad 9%
Fusiones/adquisiciones 4%

Cinco areas de mayor riesgo por sector

Servicios
financieros

39%
35%
29%
23%
23%
24%
14%
9%
12%
3%
4%

principales por sector

Pregunta de la encuesta: ;Cudles son los cinco riesgos principales que afronta su organizacién en la actualidad?

Mineria/
energia/suministro| Fabricacion
de agua

27%
35%
36%

34%
31%
30%
11%
26%
11%
22%
9%

43%
33%
18%

28%
31%
33%
18%

10%

43%
10%
7%
1%

Si el cuarto porcentaje mds alto y el quinto son iguales, esos porcentdjes iguales se resaltan en un color mds claro.

Nota: Encuesta Risk in Focus realizada en linea entre el 21 de marzo de 2024 y el 20 de mayo de 2024 por la Internal Audit Foundation. n = 614 para América Latina.

PAGINA 27 DE 36

RESUMEN | INTRODUCCION | TENDENCIAS DE RIESGOS | CAMBIO CLIMATICO

| DISRUPCION DIGITAL

Sector publico [Venta mayorista/

(gobierno)

40%

38%
24%
33%
40%
38%
40%
8%
29%
5%
24%
8%
0%

ANALISIS DE AMERICA LATINA

minorista

35%
32%

18%
38%
21%
24%

26%

26%

24%
3%
3%

Educacion

31%
38%
35%

23%

35%
12%

27%
12%
23%

12%
0%

VISION GLOBAL

Salud/trabajo
social

35%

31%

35%
19%
15%
35%
19%
19%
15%
27%
19%
0%
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En promedio, el 67 % de los encuestados dijeron que la ciberseguridad era una prioridad de auditoria alta en su organizacion. Otras areas de
prioridad de auditoria alta fueron fraude, liquidez financiera y continuidad del negocio. El esfuerzo de auditoria también se clasificé como alto para
los cambios reglamentarios y las lineas de jerarquia corporativas/de gobierno en la mayoria de los sectores. Sin embargo, hubo dos sectores que
fueron excepciones: mineria/energia/suministro de agua y fabricacién, en los que la auditoria de la cadena de abastecimiento se encontraba entre las
cinco principales.

América Latina: Cinco prioridades de auditoria principales por sector

Pregunta de la encuesta: ;Cudles son las cinco areas de auditoria principales en las que Auditoria Interna invierte la mayor cantidad de tiempo y esfuerzo?

Mineria/
energia/suministro| Fabricacion
de agua

Cambios reglamentarios 38% 33% 35%

Servicios

Sector publico |Venta mayorista/ Educacion Salud/trabajo

Area de auditoria . A .
(gobierno) minorista social

financieros

Lineas de jerarquia corporativas/de gobierno 46% 33% 31%
Cultura corporativa 30%  21% 25% 21% 43% 35% 35%
Capital humano 29% 26% 31% 27% 41% 18% 31% 23%
Cadena de abastecimiento (incluidos los terceros)  29% 10% 22% 32% 23% 38%
Comunicaciones/reputacién 22% 17% 19% 21% 37% 26% 19% 19%
Disrupcion digital (incluida la IA) 19% 27% 17% 12% 14% 6% 35% 12%
Cambios en el mercado/la competencia 17% 19% 16% 27% 2% 29% 8% 19%
Salud/seguridad 14% 4% 19% 18% 13% 21% 4% 31%
Incertidumbre geopolitica 12% 12% 11% 12% 13% 12% 15% 4%
Cambio climatico/medio ambiente 11% 5% 15% 19% 10% 6% 0% 12%
Fusiones/adquisiciones 7% 5% 18% 6% 11% 3% 4% 0%

N Cinco principales areas de prioridad de auditoria por sector

Nota I: La prioridad de la auditoria refleja el porcentaje de encuestados que calificaron un riesgo como uno de los cinco en los que invierten la mayor cantidad de tiempo y
esfuerzo. La prioridad de la auditoria no refleja cuanto tiempo se invierte en ese riesgo o si el riesgo se encuentra en el plan de auditoria.
Nota 2: Encuesta Risk in Focus realizada en linea entre el 21 de marzo de 2024 y el 20 de mayo de 2024 por la Internal Audit Foundation. n = 614 para América Latina.
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VISION GLOBAL

En todo el mundo, hubo un consenso general sobre el hecho de que los riesgos son altos en la ciberseguridad, la continuidad del negocio, el capital humanoy la
disrupcién digital (incluida la IA). Sin embargo, cada regidn tuvo algunas areas de preocupacién Unicas: Africa: liquidez financiera y fraude; Asia-Pacifico: cambios
en el mercado/la competencia; Europa: incertidumbre geopolitica y cambios reglamentarios; América Latina: incertidumbre geopolitica y cambios regulatorios;
Oriente Medio: lineas de jerarquia corporativas/de gobierno; América del Norte: cambios reglamentarios y cambios en el mercado/la competencia.

Todo el mundo: cinco

Area de riesgo

Promedio
mundial

principales por region

Pregunta de la encuesta: ;Cuales son los cinco riesgos principales que afronta su organizacion en la actualidad?

Asia-
Pacifico

América
Latina

Oriente
Medio

América
del Norte

Ciberseguridad

Continuidad del negocio

Capital humano

Disrupcion digital (incluida la IA)

Cambios reglamentarios

Cambios en el mercado/la competencia

Liquidez financiera

Incertidumbre geopolitica

Lineas de jerarquia corporativas/de gobierno

Cultura corporativa

Fraude

Cadena de abastecimiento (incluidos los terceros)

Cambio climatico/medio ambiente

Comunicaciones/reputacién

Salud/seguridad

Fusiones/adquisiciones

Si hay una equivalencia en el quinto porcentaje mds alto, ambos porcentajes se resaltan en un color mas claro.

Cinco areas de mayor riesgo por sector

32%
31%
30%
25%
24%
24%
23%
23%
20%
11%
6%

34%
32%
15%

23%
31%
34%

16%
25%
26%
10%
4%

32%

19%
30%
22%
23%
22%
24%
26%
21%
11%
4%

32%

32%
27%

20%
21%
14%
29%
33%
14%
12%
8%

Nota 1: El promedio mundial se calcula sumando los promedios de cada regidn y dividiéndolos por la cantidad de regiones.
Nota 2: Encuestas Risk in Focus realizadas en linea entre el 21 de marzo de 2024 y el 20 de mayo de 2024 por la Internal Audit Foundation y el Grupo de Investigacion de Institutos Europeos. n = 3544,

RESUMEN

PAGINA 29 DE 36

| INTRODUCCION | TENDENCIAS DE RIESGOS

| CAMBIO CLIMATICO

DISRUPCION DIGITAL |

26%
33%

18%
28%
32%
17%
29%
17%
9%
4%

ANALISIS DE AMERICA LATINA

38%
7%
29%
38%
27%

21%
27%
26%
12%
21%
12%
8%

41%

41%
28%
26%
16%
21%
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29%
12%
20%
13%
8%
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En todo el mundo, hubo un amplio consenso sobre las areas en que la auditoria interna concentra su tiempo y esfuerzo, comenzando por un 69 % que eligié la
ciberseguridad como una de las cinco principales, seguida por las lineas de jerarquia corporativas/de gobierno (56 % de los encuestados) y la continuidad del

negocio (55 % de los encuestados). Sin embargo, cada region tuvo un area de auditoria en que la prioridad de auditoria fue particularmente baja. Estas fueron:
Africa: cambios reglamentarios; Asia-Pacifico: liquidez financiera; América Latina: lineas de jerarquia corporativas/de gobierno; Europa: fraude; Oriente Medio:

cambios reglamentarios; América del Norte: fraude.

Todo el mundo: Principales cinco prioridades de auditoria por region

Pregunta de la encuesta: ;Cudles son las cinco dreas de auditoria principales en las que Auditoria Interna invierte la mayor cantidad de tiempo y esfuerzo?

Promedio

Area de auditoria .
mundial

Ciberseguridad

Lineas de jerarquia corporativas/de gobierno

Continuidad del negocio

Cambios reglamentarios 46%

Liquidez financiera

Fraude 41%
Cadena de abastecimiento (incluidos los terceros) 31%
Capital humano 31%
Disrupcion digital (incluida la IA) 25%
Cultura corporativa 23%
Comunicaciones/reputacion 20%
Cambios en el mercado/la competencia 16%
Salud/seguridad 16%
Cambio climatico/medio ambiente 12%
Incertidumbre geopolitica 8%
Fusiones/adquisiciones 6%

I Cinco prioridades de auditoria mas altas por regién

Africa

39%

29%
36%
24%
25%
24%
12%
15%
9%
10%
4%

| asn a3 s

Asia-
Pacifico

52%
30%
43%
28%
33%
23%
25%
23%
25%
16%
16%
6%
2%

46%

47%

52%

29%
29%
19%
30%
22%
17%
13%
11%
12%
7%

51%

36%
36%
28%
23%
24%
14%
13%
18%
20%
6%
7%

Oriente
Medio

35%

40%

31%
35%
31%
22%
18%
18%
17%
5%
9%
7%

América
del Norte

54%

29%
35%
27%
33%
15%
17%
10%
16%
9%
3%
10%

Nota 1: Las cinco prioridades de auditoria principales no constituyen una medida de si el riesgo estd en el plan de auditoria. Las cinco prioridades principales de auditoria indican si el riesgo fue elegido como

una de los cinco dreas en las que auditoria invierte la mayor cantidad de tiempo y esfuerzo.
Nota 2: El promedio mundial se calcula sumando los promedios de cada regidn y dividiéndolos por la cantidad de regiones.

Nota 3: Encuestas Risk in Focus realizadas en linea entre el 21 de marzo de 2024 y el 20 de mayo de 2024 por la Internal Audit Foundation y el Grupo de Investigacion de Institutos Europeos. n = 3544,
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APENDICE A:
RECURSOS SOBRE EL RIESGO DE CAMBIO CLIMATICO

B COSO (Comité de Organizaciones Patrocinadoras de la Comision Treadway): Lograr un control interno sobre los informes de sostenibilidad (ICSR)
eficaz. Lineamientos adicionales para los informes de sostenibilidad basados en el Marco Integrado de Control Interno (ICIF) del COSO reconocido
a nivel mundial. https://www.coso.org/new-icsr

B UE (Unidn Europea): Directiva de Diligencia Debida en Sostenibilidad Corporativa. https://commission.europa.eu/business-economy-euro/doing-
business-eu/corporate-sustainability-due-diligence en

B UE (Unidn Europea): Directiva de Informes de Sostenibilidad Corporativa. https://finance.ec.europa.eu/capital-markets-union-and-financial-
markets/company-reporting-and-auditing/company-reporting/corporate-sustainability-reporting _en

B UE (Unidn Europea): Reglamentacién sobre los productos libres de deforestacién. Normas de la UE que garantizan que los productos que
consumen los ciudadanos de la UE no contribuyen a la deforestacion ni a la degradacion forestal en todo en todo el mundo. El 29 de junio de 2023,
entrd en vigor la reglamentacion sobre los productos libres de deforestacion. https://environment.ec.europa.eu/topics/forests/deforestation/
regulation-deforestation-free-products en

B GRI (Global Reporting Initiative). Las normas de la GRI ofrecen un marco para crear informes no financieros o sobre sustentabilidad
independientes, o informes integrados de ESG (disponibles en varios idiomas). https://www.globalreporting.org/standards/download-the-

standards/

B IFRS (Normas Internacionales de Informacion Financiera): IFRS S1: Requisitos generales para la divulgacién de informacion financiera relacionada
con la sustentabilidad. https://www.ifrs.org/issued-standards/ifrs-sustainability-standards-navigator/sustainability-pdf-collection

B |FRS (Normas Internacionales de Informacion Financiera): IFRS S2: Divulgaciones relacionadas con el clima. https://www.ifrs.org/issued-
standards/ifrs-sustainability-standards-navigator/sustainability-pdf-collection

B |FRS (Normas Internacionales de Informacion Financiera): Normas de sustentabilidad: Comunicado de prensa y resimenes. https://www.ifrs.org/
news-and-events/news/2023/06/issb-issues-ifrs-s1-ifrs-s2/

B NYSE (Bolsa de Valores de Nueva York): Practicas recomendadas para generar informes de sustentabilidad. https://www.nyse.com/esg-guidance

B Filipinas: Ley Sobre la Responsabilidad Extendida del Productor de 2022. https://emb.gov.ph/wp-content/uploads/2023/04/EPR-Frequently-
Asked-Questions.pdf

B SEC (Comisidn de Bolsa y Valores) de los Estados Unidos: Analisis integral de la norma de divulgacion de referencia sobre el clima de la SEC
(Deloitte), https://dart.deloitte.com/USDART/home/publications/deloitte/heads-up/2024/sec-climate-disclosure-rule-ghg-emissions-esg-
financial-reporting
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https://www.coso.org/new-icsr
https://commission.europa.eu/business-economy-euro/doing-business-eu/corporate-sustainability-due-diligence_en
https://commission.europa.eu/business-economy-euro/doing-business-eu/corporate-sustainability-due-diligence_en
https://finance.ec.europa.eu/capital-markets-union-and-financial-markets/company-reporting-and-auditing/company-reporting/corporate-sustainability-reporting_en
https://finance.ec.europa.eu/capital-markets-union-and-financial-markets/company-reporting-and-auditing/company-reporting/corporate-sustainability-reporting_en
https://environment.ec.europa.eu/topics/forests/deforestation/regulation-deforestation-free-products_en
https://environment.ec.europa.eu/topics/forests/deforestation/regulation-deforestation-free-products_en
https://www.globalreporting.org/standards/download-the-standards/
https://www.globalreporting.org/standards/download-the-standards/
https://www.ifrs.org/issued-standards/ifrs-sustainability-standards-navigator/sustainability-pdf-collection
https://www.ifrs.org/issued-standards/ifrs-sustainability-standards-navigator/sustainability-pdf-collection
https://www.ifrs.org/issued-standards/ifrs-sustainability-standards-navigator/sustainability-pdf-collection
https://www.ifrs.org/news-and-events/news/2023/06/issb-issues-ifrs-s1-ifrs-s2/
https://www.ifrs.org/news-and-events/news/2023/06/issb-issues-ifrs-s1-ifrs-s2/
https://www.nyse.com/esg-guidance
https://emb.gov.ph/wp-content/uploads/2023/04/EPR-Frequently-Asked-Questions.pdf
https://emb.gov.ph/wp-content/uploads/2023/04/EPR-Frequently-Asked-Questions.pdf

B SASB (Sustainability Accounting Standards Board, ahora parte de la fundacidn IFRS): Normas de divulgacién para los asuntos de sustentabilidad
mas relevantes para la toma de decisiones de los inversores en cada uno de los 77 sectores. https://sasb.ifrs.org/knowledge-hub/

B TCFD (Grupo de Trabajo sobre Divulgaciones Financieras Relacionadas con el Clima, ahora parte de la fundacidn IFRS). Aln se puede acceder a los
recursos desarrollados anteriormente. https://www.fsb-tcfd.org/

B TNFD (Grupo de Trabajo sobre Divulgaciones Financieras Relacionadas con la Naturaleza). “Nuestro objetivo es apoyar un movimiento
en los flujos financieros mundiales desde resultados negativos para la naturaleza hacia resultados positivos para la naturaleza, en linea
con el Marco Mundial de Biodiversidad”. https://tnfd.global/ o https://tnfd.global/publication/getting-started-with-adoption-of-the-tnfd-
recommendations/#publication-content

B Financial Conduct Authority (FCA) del Reino Unido: Norma contra el lavado verde. “Las reclamaciones relacionadas con la sustentabilidad de sus
productos y servicios deben ser justas, claras y no engafiosas”. https://www.fca.org.uk/publication/finalised-guidance/fg24-3.pdf

B ONU (Organizacién de las Naciones Unidas): Informe del panorama del riesgo climatico de 2024. https://www.unepfi.org/wordpress/wp-content/
uploads/2024/04/Climate-Risk-Landscape-2024.pdf

B Estados Unidos: Recursos y lineamientos federales sobre sustentabilidad de los EE. UU. https://www.sustainability.gov/resources.html

B |IA (Instituto de Auditores Internos): Certificado de ESG. Aplicacion practica de los informes y la identificacion de las métricas criticas de ESG.
https://www.theiia.org/en/products/learning-solutions/course/esg-certificate-internal-auditing-for-sustainable-organizations/

B |IFRS (Normas Internacionales de Informacion Financiera): Fundamentals of Sustainability Accounting (FSA) Credential®. Comprension de la
relacion entre la sustentabilidad y el desempefio financiero. https://www.ifrs.org/products-and-services/sustainability-products-and-services/fsa-

credential/

B GRI (Global Reporting Initiative): Profesional de sustentabilidad certificado por la GRI. https://www.globalreporting.org/reporting-support/
education/gri-academy/
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https://sasb.ifrs.org/knowledge-hub/
https://www.fsb-tcfd.org/
https://tnfd.global/
https://tnfd.global/publication/getting-started-with-adoption-of-the-tnfd-recommendations/#publication-content
https://tnfd.global/publication/getting-started-with-adoption-of-the-tnfd-recommendations/#publication-content
https://www.fca.org.uk/publication/finalised-guidance/fg24-3.pdf
https://www.unepfi.org/wordpress/wp-content/uploads/2024/04/Climate-Risk-Landscape-2024.pdf
https://www.unepfi.org/wordpress/wp-content/uploads/2024/04/Climate-Risk-Landscape-2024.pdf
https://www.sustainability.gov/resources.html
https://www.theiia.org/en/products/learning-solutions/course/esg-certificate-internal-auditing-for-sustainable-organizations/
https://www.ifrs.org/products-and-services/sustainability-products-and-services/fsa-credential/
https://www.ifrs.org/products-and-services/sustainability-products-and-services/fsa-credential/
https://www.globalreporting.org/reporting-support/education/gri-academy/
https://www.globalreporting.org/reporting-support/education/gri-academy/

APENDICE B:
RECURSOS SOBRE LA INTELIGENCIA ARTIFICIAL

B UE (Unidn Europea): Resumen de la Ley de Inteligencia Artificial. https://www.europarl.europa.eu/topics/en/article/20230601ST093804/eu-ai-act-
first-regulation-on-artificial-intelligence

B UE (Unidn Europea): Ley de Inteligencia Artificial. https://artificialintelligenceact.eu/

B |IA (Instituto de Auditores Internos): Marco para la auditoria de la inteligencia artificial (solo miembros del 11A). https://www.theiia.org/en/content/
tools/professional/2023/the-iias-updated-ai-auditing-framework/

B |IA (Instituto de Auditores Internos): Centro de conocimiento de inteligencia artificial. https://www.theiia.org/en/resources/knowledge-centers/
artificial-intelligence/

B NIST (Instituto Nacional de Estandares y Tecnologia, Departamento de Comercio de los EE. UU.): Marco de gestion de riesgo de la inteligencia
artificial (Al RMF 1.0). https://www.nist.gov/itl/ai-risk-management-framework

B NIST (Instituto Nacional de Estandares y Tecnologia, Departamento de Comercio de los EE. UU.): Manual de estrategias del marco de gestién de
riesgo de la inteligencia artificial. https://airc.nist.gov/Al RMF_Knowledge Base/Playbook

B NIST (Instituto Nacional de Estandares y Tecnologia, Departamento de Comercio de los EE. UU.): Marco de gestion de riesgo de la inteligencia
artificial: Perfil de la Inteligencia Artificial Generativa. https://airc.nist.gov/docs/NIST.AL.600-1.GenAl-Profile.ipd.pdf

B UNESCO (Organizacion de las Naciones Unidas para la Educacion, la Cienciay la Cultura): La ética de la inteligencia artificial. https://www.unesco.
org/en/artificial-intelligence/recommendation-ethics

B UNICRI (Instituto Interregional de las Naciones Unidas para Investigaciones sobre la Delincuencia y la Justicia): Usos maliciosos y abusos de la
inteligencia artificial. https://unicri.it/index.php/node/3278
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ACERCADELIIA

El Instituto de Auditores Internos (I1A) es una asociacion profesional internacional sin danimo de
lucro que presta servicio a mas de 245 000 miembros de todo el mundo y ha otorgado mas de
200 000 certificaciones de Auditor interno certificado (CIA) en el &mbito mundial. EL lIA se cred
en 1941y es reconocido en todo el mundo como el lider de la profesidn de auditoria interna en
normas, certificaciones, educacién, investigacion y orientacidn tecnoldgica. Para obtener mas
informacidn, visite theiia.org.

Acerca de la Internal Audit Foundation

La Internal Audit Foundation brinda conocimientos a los profesionales de auditoria interna
y sus partes interesadas, promoviendo y fomentando el valor de la profesion de la auditoria
interna en todo el mundo. Mediante el fondo académico, la fundacién apoya el futuro de

la profesidn a través de subvenciones para financiar la educacion de los auditores internos
en instituciones de educacion superior. Para obtener mas informacidn, visite theiia.org/
Foundation.

Exencion de responsabilidad y derechos de autor

ELIIA publica este documento con fines informativos y educativos. Este material no tiene
como propdsito ofrecer respuestas definitivas a circunstancias individuales especificas y,
como tal, solo esta previsto para ser usado como una guia. El 1A recomienda que se busque
asesoramiento experto independiente relacionado directamente con cualquier situacion
especifica. EL1IA no acepta ninguna responsabilidad en el caso de que alguien ponga su entera
confianza en este material.

Copyright © 2024 de la Internal Audit Foundation. Todos los derechos reservados. Para obtener
permiso para volver a publicar, comuniquese escribiendo a Copyright@theiia.org.
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